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¢Qué es Lo Jack for Laptops?

proteccion de datos, esta dirigido a clientes con de usuarios rem
moviles. I
En el campo de robo de notebook, el producto desalienta el robo, minimiza
los traslados y recupera las notebook robadas.

Si su notebook es robado, el Equipo Recuperacién de Lo Jack activa todos os
medios para rastrearlo y recuperarlo.

La funcion eliminacion Remota de datos (“Data Delete”) les permite a los
clientes eliminar remotamente los datos sensibles en ordenadores que han

sido robados o perdidos.

¢Como hace Lo Jack for Laptops para rastrear remotamente y proteger las
notebooks?

Lo Jack for Laptops rastrea la ubicacion de su notebook con un pequefio | -
agente software indetectable (“Agente ComputraceOne”), permitiendo a la

notebook informar su ubicacion de manera confidencial y segura al Centro de

Monitoreo de Absolute ComputraceOne cada dia que se conecta a Internet.

Ademés de recolectar datos de ubicacion, el Agente ComputraceOne también

recopila la informacién del usuario, del hardware y del software.

También usted puede hacer un pedido de Eliminar Datos para que los datos

sensibles en un notebook robada o perdida se anulen la proxima vez que el

ordenador llame al Centro de Monitoreo.

¢Cémo funciona Lo Jack for Laptops?

La tecnologia de Lo Jack for Laptops es mas que un Software -es como tener
su propio equipo de seguridad cuidando su notebook.
Asi es como funciona:

e El agente ComputraceOne puede ser pre-instalado por el fabricante de
ordenadores durante el proceso de imagenes de fabrica o bien usted
puede utilizar el instalador MSI, ingresar a los textos, imagen u otro
método de despliegue - es facil y seguro. El software de cliente es
pequefo, sagaz y queda oculto en su notebook. \!

e Su notebook da informacion sobre situaciones, usuario, hardware y
software a nuestro Centro de Monitoreo confidencial y seguro, todos los
dias que se conecta a Internet.
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¢ Si su notebook se pierde o se lo roban nL estro
de servicio completo trabaja para rastrear » / I€E
e Hay una funcién opcional de Eliminar Datos que p {
notebook robado para impedir que los dates sensibl
] . f Tery
desconocnd?as. (Para mayores detalles, ver seccm { minar Datos).
o Ty

)

¢Puede uno quitar Lo Jack for Laptops? /

b
El Agente es sumamente dificil de (ﬁ‘fjitar. El software de Lo Jack for La
incorpora una tecnologia auto-curativa que nosotros llamamos “persister
la cual esencialmente reconstruye la instalacion de software de ager
cuando el servicio del agente se anule por medios convencionales. La funcién
auto-curativa no reside dentro del sistema de ficheros y es mas dificil de
descubrir y eliminar que el software “normal’. La porcion persistente y auto-
curativa reparara una instalacion de Lo Jack for Laptops en sistemas
operativos recientemente formateados e instalados asi como sistemas de
imagenes reciente. Este disefio “persistente” se maximiza en los ordenadores
portéatiles con el modulo de instalacién en BIOS. 2

(Puede Lo Jack for Laptops ser descubierto?

El agente Lo Jack for Laptops es muy dificil de descubrir, el software corre
como un servicio no descripto y no aparece como una aplicacién. Ademas, el
producto no aparece en el menu de programas o como icono de bandeja del
sistema.

¢Como es la huella o el tamafio del agente?

El agente tiene una huella muy pequefia y requiere menos de 100Kb de
espacio de disco.

s

¢Qué ancho de banda utiliza para comunicarse?
Lo Jack for Laptops requiere muy poco ancho e banda y tiene un efecto
despreciable en el trafico de su red. Una llamada tipica del agente requiere
menos de 200Kb de ancho de banda.

¢Es facil instalar el agente?

El agente Lo Jack for Laptops es muy facil de instalarlo ya que el instalador es
un paquete normal de instalacion MSI de Microsoft. :



Conectividad |

il
¢Con que frecuencia el agente Lo Jack for Laptops se comunica
centro de monitoreo?

La frecuencia de llamada se configura normalmente una vez ah
reconfigura para llamar cada 15 minutos automaticamente, désp
haberse informado el robo o la perdlda de su notebook. %

¢Puede el agente Lo Jack for Laptops trabajar a través de firewalls para
conectarse a Internet?

Si. Nuestro paradigma para nuestros clientes es, “si usted puede explorar, Lo
Jack for Laptops funcionara”. Nuestra meta es una configuracion lo mas
proxima a cero posible. Nuestro agente refuerza el paradigma de
configuracion cero.

¢Trabaja el agente Lo Jack for Laptops con un servidor ADSL o de Internet
por cable?

Si. Lo Jack for Laptops trabajara con una conexion por linea conmutada o con
cualquier conexion de Internet (Cable, ADSL, inalambrico)

Generalidades de eliminacion de datos

1
¢Qué es Eliminacion de Datos?

La funcién eliminacion remota de dgtos (“data delete”) de Lo Jack for
Laptops le permite al cliente solicitar eliminar remotamente datos sensibles
en notebook designados que han sido robados o se han perdido. Si se pierde su
notebook, Ud. puede solicitar un pedido de ellmlnaclor‘L e datos, para que los
datos sensibles, se anulen la préxima vez que la notebook Ilame al centro de
monitoreo.

¢Como realizo una eliminacion de datos?



La eliminacion de datos es un servicio provisto pol ..! 0 Ji
A fin de poder utilizar la eliminacion de datos, los
Laptops, deberan enviar una autorizacion para n;,oceder
vez producido el robo de la notebook.

Luego del pedido, cuando la notebook se conecta a In

%rn’et, se inicia la
eliminacion de datos. # W

¢Pueden recuperarse los datos una vez eliminados?

No. Los datos o son recuperables ya que la operacién de eliminacion de
usa un algoritmo que supera la norma de eliminacion DOD5220.22-M de
Ministerio de Defensa de EEUU (DoD) y cumple con la norma de eliminacion de
la OTAN.

La DOD5220.22-M es una especificacion del Ministerio de Defensa de Estados
Unidos para limpieza de almacenamiento de disco y garantizar que todos los
datos contenidos previamente en ese medio magnético queden borrados
permanentemente. Cuando la mayoria de los ordenadores elimina un fichero,
el ordenador no elimina realmente el contenido del fichero, sino que
simplemente desvincula el fichero del sistema de directorio de ficheros,
dejando el contenido del fichero en sectores del disco. Estos datos
permaneceran alli hasta que el sistema operativo use esos sectores para
escribir nuevos datos. Hasta que se sobrescriban los datos viejos (y esto puede
tomar meses o mucho mas tiempo) se pueden recuperar por medio de
programas que leen directamente los sectores de disco, tales como software
forense. Ademas, aun cuando se sobrescribe un sector, el fendmeno de
remanencia de datos (representacion fisica residual de datos que se han
borrado de alguna manera) pede permitir la recuperacion de eliminacion de
datos por medios forenses.

A fin de estar seguro que un fichero eliminado ha sido realmente eliminado,
es necesario sobrescribir los sectores de datos de ese fichero. Este proceso no
es simplemente “borrar” o “formatear” las unidades, esto no es suficiente. Ya
gue hay numerosas herramientas para recuperar datos “perdidos” en unidades
de disco. Esta especificacion requiere que todo sitio de un dispositivo de
medios magnéticos se escriba tres veces. La primera escribiendo un valor fijo
(0X00) una vea, luego el valor complementario (0Xff) una vez y finalmente
valores aleatorios una vez.

El algoritmo de Eliminacion de datos de Lo Jack for Laptops excede esta
norma al sobrescribir los datos 7 veces (en vez de 3) y realizar funciones
adicionales. El algoritmo:

e Sobrescribe el area designada 7 veces - las primeras 6 escribe con un

modelo cambiante de 1sy Os y el final con un valor aleatorio.

e Escribe datos aleatorios en el fichero

e Cambia los atributos del fichero a *“directorio”

e Cambia el sello de fecha/hora del archivo a un valor fijo.
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e Fija el tamafio del fichero en “0” =
e Cambia el nombre del fichero a un nombre de
e Quita el nombre del fichero de directorio.
I
Se produce la eI'-.e inacién total de dafw excluy ndo el
todos los sistemas excluidos el SO se eliminaran del di‘_
permanecera operacional después del proceso de elimin:

i

¢Con que sistema operativo es compatible la eliminacién de datos?g

Windows vista o XP*
*XP versiéon de 32 bits.

LY
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¢Funcionaria la eliminacién de datos con unidades conectadas USB,
unidades de red u otras unidades externas?

‘No. Eliminacion de datos funciona solamente en unidades locales de disco
duro.

¢Qué pasa si hay particiones multiples en el disco duro?

Eliminacion de datos eliminara las particiones multiples.

¢Como se si la eliminacion de datos salio exitosa?

¢Qué resguardos existen para asegurar que solamente usuarios autorizados
puedan solicitar eliminacion de datos?

Se solicita envio de denuncia y autorizacion para la eliminacién de datos
firmada por el cliente. i

1

¢Se protegen mis datos si el ladréon nunca se conecta a Internet?

W\
Actualmente no, pero la realidad es que la inmensa mayoria de notebook
robadas se conectan a Internet con bastante rapidez, de modo que
Eliminacion de Datos normalmente puede activarse.
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Si un ladron recarga el sistema operativo ¢F

de Datos, si los datos‘;e eliminaran de todos rrf ydo "‘

Los robos internos suman el 70% de todos los robos portatile
el usuario sabra todas las contrasefias y no necesitara
operativo, por otro lado, no se han eliminado totalmente ,‘ jatos sensik
hay muchas herramientas facilmente disponibles que pueden usarse

recuperar los datos. [
Eliminacion de Datos eliminara los datos con las espe0|f|caC|ones delﬁ" ISt
de Defensa y de la OTAN, asewlrando gue los datos no puedan s
recuperados.

¢Eliminacion de Datos apunta principalmente al robo interno?
No necesariamente. Para muchas organizaciones, la proteccion de datos
sensibles en la notebook es mas importante que la recuperacion de la misma
en si. Eliminacion de datos proporcionara este nivel de proteccion de datos
incluso después que un ladrén comun reinstale un sistema operativo.

¢Cuanto tiempo toma realizar una eliminacion de datos?

El tiempo que toma realizar una eliminacién de datos caria segun la cantidad
de datos a ser eliminados y la velocidad del ordenador. Normalmente, una
eliminacion de datos puede tardar entre 2 minutos y 10 horas.

¢Se puede detener una eliminacion de datos?

Una vez que el proceso de eliminacion de dato ha empezado, no puede
detenerse. Si una notebook se reinicia durante este lapso, el proc@
eliminacion de datos continuara donde se dejo. %

¢Puedo comprar solamente eliminacion de datos?

No. Eliminacion de datos se vende solamente como parte de Lo Jack for
Laptops. I

Cumplimiento

¢En que ayuda Lo Jack (CT1 - Corporativo) a cumplir con Sarbanes-Oxley?
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Los productos de Lo Jack ayudan a las organlzégm nes
Oxley de 2 maneras distintas: La seccion 1102 S
controles mas estrictos en los datos fmanmeros Al
Laptops informacion sobre quien esta accedlencw alai
en que maquinas, Lo Jack for Laptops puede a &ar a las :
controles mas estrictos en el acceso a datos financieros. Segundo, Sarbani
Oxley establece que las organizaciones informen a tod_‘ os activos de
compafiia. Teniendo en cuenta que los recursos informaticos son una |
necesario para ayudar a localizar e informar sobre recursos inform
sobre todo los dispositivos remotos dificiles de rastrear. Toda la inform
de dispositivos recolectada por Lo Jack for Laptops se guarda en fick
histéricos y una referencia de auditoria contable. El guardar regis _
historicos de recursos y proporcionar una referencia de auditoria también esta
ordenando por Sarbanes-Oxley.

Codificacion, cables y otros métodos de proteccion

Yo tengo codificacién - ;Por qué necesito Lo Jack for Laptops?

La codificacion es un buen comienzo, pero no soluciona todos los aspectos de .
proteccion de datos. El Grupo Gartner estima que 70% de los delitos de
ordenadores de empresas en América del Norte ocurre como resultad de un

“trabajo interno”. En esta situacion, la codificacién ofrece poca proteccion ya

gue el empleado tendra acceso a las claves de codificacion, y por lo tanto, a

los datos.

Tengo el software de codificacion y Lo Jack for Laptops en BIOS ;Debo
preocuparme por la compatibilidad? -
b
Los ordenadores que tienen el agente en la BIOS no deben tener ningun
problema de compatibilidad con productos de codificacion.

¢Con que productos de codificacién es compatible Lo Jack for Laptops?

Lo Jack for Laptops es totalmente compatible con todos los productos de
codificacion a nivel de fichero. Ademas ha trabajado estrechamente con
Utimaco para asegurar plena compatibilidad entre SafeGuard Easy y Lo Jack
for Laptops. Absolute (Lo Jack for Laptops) esta decidida a trabajar con los
principales fabricantes de codificacion para asegurar compatibilidad entre las
tecnologias.



Tengo candados y cables - ;Por qué necesﬂoq»_@f'
Los candados y cables son eficaces como disuasivos a To ‘L.-
préctica, los cables se pueden cortar muy facilmente en ui
con un tirén fuerte, sin herramientas smwera Vas aun,
como disuasivo en absoluto en la mayoria de los robos de portatiles comet f
por empleados internos que poseen las llaves de los candados. Asimismo,
candados y cables no ofrecen proteccion a usuarios remotos y moviles, ya que

el candado no estara en uso cuando el usuario este viajando. b

|

bles no actdan

Centro de Monitoreo

¢Que pasa si su servidor no esta disponible cuando el agente intenta ﬁ'f

llamar? 4 ﬁ

Si el agente Lo Jack for Laptops no puede conectarse con el servidor de
monitoreo en las horas programadas regularmente, intentara llamar cada 15
minutos hasta que se conecte.

¢Como se que el servidor de monitoreo y el centro de atencion al cliente
estan protegidos contra el acceso de usuarios desautorizados?

Absolute (Lo Jack for Laptops) ha implementado numerosos resguardos para
restringir el acceso desautorizado al servidor de monitoreo de Absolute y al
centro de atencion al cliente. Se puede acceder al servidor de monitoreo de
Absolute solamente a través de comunicaciones del agente Lo Jack for
Laptops iniciadas por el cliente. El acceso requiere autenticacion Dbi-
direccional y asegura que solo agentes Lo Jack for Laptops validos puedan
acceder al servidor. Todas las comunicaciones de agente se codifican en RC4
128-bits. !

¢Donde se guardan mis datos?

Absolute software tiene el centro de monitoreo de Absolute en un sitio
compartido y propiedad de la empresa Telus. Las instalaciones de Telus
brindan seguridad de acceso restringido, acceso de gran velocidad redundante
a Internet y fuente de alimentacién redundante al centro de monitoreo de
absolute. Absolute ha implementado un plan de respaldo y restauracion plena
con respaldos nocturnos guardados en servidores separados y respaldos
semanales fuera del sitio. Absolute ha asignado un maximo de 4 horas como
tiempo fuera d servicio para acceso a sitios Web y una maxima de 24 horas
para restaurar el servicio de comunicaciones de agente en caso de colapso de
contenido de sitio.
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¢Qué tipo de datos reiti:oge el agente Lo Jack fd

El agente Lo Jack for Laptops tiene la capacidadmerecol

cual es principalmente datos que nos permiten cuper

o robados: o /
1/ ,/ :

e Ubicacion: Numero de teléfono, direccion IP local, dlrei|
rutable.

Usuario: Nombre del usuario, “ﬁombre de la notebook.

e Hardware: Informacion béasica del sistema: tipo de proces
velocidad del procesado, tamafio del disco duro, espacio dispor
disco duro, tamafio de la RAM, marca-modelo-numero de seris
ordenador, numero de unidades centrales de proceso. '

e Informacién de almacenamiento: resumen de la unidad légica (nombre,
tipo, sistema de ficheros, amafio total y espacio disponible)

e Software: sistema operativo, paquetes de servicio para sistemas
operativos, aplicacion de software, version, programa y editor;
proteccion contra virus y version, definicion de proteccion de virus y
descripcion de definicion.

Agente Lo Jack for Laptops basado en BIOS

¢Qué es el agente Lo Jack for Laptops basado en BIOS? =
=
El agente lo Jack for Laptops basado en BIOS, se refiere a la persistencia del
agente que se aloja en la BIOS, con lo cual determina la capacidad de
sobrevivir a intentos maliciosos 0 accidentales de quitar el producto.

¢De que manera el agente Lo Jaqk for Laptops en BIOS mejora la
persistencia, y que valor tiene para el cliente?

La persistencia se relaciona con la capacidad del agente de sobrevivir a re-
instalaciones operativas, formateo de disco duro, remplazo de unidad de disco
duro, y re-imagen de disco duro. Esta persistencia es critica para sobrevivir a
los intentos desautorizados de remocion en caso de robo. El nivel extra de
persistencia, permite rastrear y recuperar notebooks que han sido robados,
aun cuando se les ha quitado o violentado la unidad de disco duro. Brinda a



los clientes el n|veI mas alto de recuperac
software existente en el mercado.

i /]
¢Coémo se instala‘,i_o Jack for Laptops e“inoteb(wks?
* %
3 _‘
Se debe instalar manualmente el software, es muy facil
instalador es un paquete estandar de MSI de Microsoft. La primer IIa
servidor de monitoreo detectara y habilitara el modulo de persistencia.

il

¢Como mejora la recuperacién e caso de robo al tener Lo Jack for L
en el BIOS? '

El modulo autocurativo de persistencia BIOS es la solucién mas per3|sten7se
que conocemos. Sobrevive a los intentos no autorizados de eliminacion y de
remocion accidental. Con el agente en BIOS el cliente tiene la maxima
posibilidad de recupera? su notebook perdida o robada. 1

¢Como se hébilita el agente en BIOS?

El modulo se habilita para los modelos homologados al instalar el software de
Lo Jack for Laptops.

¢Qué sucede si flasheo mi BIOS? ;Necesito reinstalar Lo Jack for Laptops?

No, si el modulo de persistencia en BIOS ha sido habilitado, la caracteristica
de autocuracion de Lo Jack for Laptops reparara el software y la noteb%'fk
seguiré protegida.

¢Funcionara Lo Jack for Laptops, si realizo un proceso IMAC, tal como el
remplazo del disco duro?

Si, la caracteristica de autocuracion residente en BIOS de Lo Jack for Laptops,
puede sobrevivir procedimientos IMAC, tales como copia de imagen, remplazo

de disco duro o cambios de sistema operativo, y continuara protegiendo su
notebook. W\

¢Qué informacioén aporta el agente Lo Jack for Laptops?

10
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El agente md&g la marca, modelo, los r \an
direccion de IP Je la n&tebook. .u’ 4

cl

¢Monitorea el agente LO Jack for Lap mis ac Vldad

No, el agente esta inactivo hasta la préxima lla ad programada. Sola
si el cliente hace una denuncia de robo de la noi eboo 1an medidas

$
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